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1. INTRODUCCION

La informacién es un activo que, como otros activos importantes del negocio, es esencial
para las actividades de la organizacion y, en consecuencia, necesita una proteccion
adecuada. Esto es especialmente importante en un entorno cada vez mas
interconectado. Como resultado de esta interconexion creciente, la informacion se
expone a un gran numero y variedad de amenazas y vulnerabilidades (véase también
OECD Guia para la seguridad de redes y sistemas de informacion).

La informacion puede existir en diversas formas. Se puede imprimir o escribir en papel,
almacenar electrénicamente, transmitir por correo o por medios electronicos, presentar
en peliculas, o expresarse en la conversacién. Cualquiera sea su forma o medio por el
cual se comparte o almacena, siempre deberia tener proteccién adecuada.

La seguridad de la informacion es la proteccion de estos activos contra una gran
variedad de amenazas, con el fin de asegurar la continuidad del negocio, minimizar el
riesgo y maximizar el retorno de inversiones y oportunidades.

La seguridad de la informacion se logra implementando un conjunto apropiado de
controles, incluyendo politicas, procesos, procedimientos, estructuras organizacionales
y funciones de software y hardware. Los controles necesitan ser establecidos,
implementados, monitoreados, revisados y mejorados, donde sea necesario, para
asegurar que se cumplen los objetivos especificos de seguridad de la organizacién. Esto
deberia hacerse en conjunto con otros procesos de gestion. Argumento por el cual se
realiza el documento, describir las razones, naturaleza e interés del documento y si es
necesario referenciar el marco normativo.*

2. JUSTIFICACION

La seguridad de la informacién es importante tanto para los negocios del sector publico
como del privado y para proteger la infraestructura critica. En ambos sectores, la
seguridad de la informacién actuara como un elemento facilitador para lograr, por
ejemplo, gobierno en linea (e-government) o negocios electrénicos (e-business) y evitar
o reducir los riesgos pertinentes. La interconexién de las redes publicas y privadas y
compartir los recursos de informacién incrementan la dificultad para lograr el control del
acceso. La tendencia hacia la computacién distribuida también ha debilitado la eficacia
del control central y especializado.?

La definicion, implementacion y seguimiento del plan de seguridad de la informacién en
el Instituto para la Economia Social - IPES, permitira la toma de decisiones oportunas,
encaminadas a desarrollar seguridad y privacidad de la informacion de manera
apropiada, derivada de la evaluacion de riesgos, el cumplimiento normativo y los
requisitos de la entidad para el procesamiento de la informacion que apoya el
cumplimiento de su mision.

1 Instituto colombiano de Normas Técnicas- ICONTEC Norma Técnica Colombiana NTC-ISO/IEC27002- 2013- 0.
Introduccién, 0.1. ¢ Qué es la Seguridad de la Informacion?, edicion digital, pag. 11.

2 |nstituto colombiano de Normas Técnicas- ICONTEC Norma Técnica Colombiana NTC-ISO/IEC27002- 2013- 0.
Introduccién, 0.2. ¢ Por qué es Necesaria la Seguridad de la Informacién?, edicién digital, pag. 11.
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3. OBJETIVOS

Este documento tiene como proposito definir el plan de seguridad y privacidad de la
informacidn en el Instituto para la Economia Social, que permita realizar el seguimiento
en la implementacién, mantenimiento y mejora del Sistema de Gestién de Seguridad de
la Informacion - SGSI, considerando los lineamientos y directrices establecidas en el
Modelo de Seguridad y Privacidad de la Informacion — MSPI y el Modelo de Planeacion
y Gestion — MIPG. Establece las responsabilidades en la definicién, operacion,
seguimiento y mejora de las politicas institucionales relacionadas con la seguridad de la
informacion en la entidad. Asimismo, orienta a los funcionarios, contratistas y terceros
sobre la responsabilidad en el uso y buen manejo de los activos de informacion y de la
infraestructura tecnolégica que soporta la operacion de la entidad.

El Plan de Seguridad y Privacidad de la Informacion propende por la preservacion de la
confidencialidad, integridad, disponibilidad de la informacion en la entidad, permitiendo
garantizar la privacidad de los datos, y brindando confianza en su gestion.

El plan tiene como objetivo disefiar, generar e implementar un documento de
lineamientos de buenas practicas en Seguridad y Privacidad para la entidad alineado al
Modelo de Seguridad y Privacidad de la informacién, al plan de seguridad y privacidad
de la informacién con la finalidad de fortalecer el aseguramiento de los servicios Tl y
preservar la confidencialidad, integridad y disponibilidad de la informacién de los
procesos de la entidad y los usuarios.

Los objetivos especificos son:

a. Comunicar e implementar la estrategia de seguridad de la informacion.

b. Incrementar el nivel de madurez en la gestion de la seguridad de la informacion
en la entidad

c. Implementar y apropiar el Modelo de Seguridad y Privacidad de la Informacion,
con el objetivo de proteger la informacion y los sistemas de informacion, de
acceso, uso, divulgacién, interrupcion o destruccion no autorizada.

d. Hacer uso eficiente y seguro de los recursos de Tl (Humano, Fisico, Financiero,
Tecnoldgico, etc.), para garantizar la continuidad de la prestacion de los
servicios.

e. Asegurar los recursos de Tl (Humano, Fisico, Financiero, Tecnolégico, etc.),
para garantizar la continuidad de la prestacion de los servicios.

f. Fomentar la conciencia alrededor de la importancia en el aseguramiento de la
informacion institucional, la cual debe ser adoptada como una cultura
organizacional.

4. ALCANCE

El plan de seguridad y privacidad de la informacion aplica para la definicion,
implementacion, mantenimiento y mejora de los lineamientos, directrices, politicas y
controles de seguridad de la informacion que permiten al Instituto para la Economia
Social — IPES contar con niveles apropiados de seguridad de los activos de informacion.
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Este plan se encuentra en el marco de las directrices dadas en la dimensién Gestion
con Valores para Resultado de MIPG y las politicas de Gobierno Digital y Seguridad
Digital.

5. RESPONSABILIDADES

El proceso de Gestion de Seguridad de la Informacion y Recursos Tecnoldgicos es
responsable de realizar seguimiento, actualizacion, mantenimiento y mejora del plan de
seguridad y privacidad de la informacién del Instituto para la Economia Social — IPES.

5.1. COMITE DE SISTEMAS Y SEGURIDAD DE LA INFORMACION

El Articulo 47 de la Resolucion 492 de 2021 establece que: “El propésito del Comité de
Sistemas y Seguridad de la Informacién es establecer lineamientos, directrices,
controles y en general la consolidar el uso apropiado de los servicios de procesamiento
de informacion, que permitan la proteccion de los activos de informacion institucional en
el marco normativo vigente.

El Articulo 49 de la Resolucién 492 de 2021 establece que: Funciones del Comité de
Sistemas y Seguridad de la Informacién. Los integrantes del Comité deberan cumplir
con las siguientes funciones:

1. Aprobar el plan estratégico de tecnologias de la informacién y las
comunicaciones

2. Definir politicas de desarrollo y seguridad de la informacion

3. Establecer acciones que mitiguen riesgos de perdida que comprometan los
recursos de informacion.

4. Fijar acciones especificas que ayuden a proveer un ambiente seguro y estable
de recursos de informacién, que sea consistente con las metas, politicas y
objetivos del Instituto para la Economia Social — IPES

5. Garantizar que se provea de los recursos humanos, técnicos y financieros para
asegurar que la informacibn del Instituto se encuentre protegida
apropiadamente, sobre los presupuestos de la confidencialidad, la integridad y
la disponibilidad de la informacion y de los recursos informaticos y fisicos que la
soportan.

6. Impulsar la Implementacion del Sistema de Gestion de Seguridad de la
Informacion -SGSI-

7. Revisar el diagnéstico del estado de la seguridad de la informacion en la Entidad

8. Evaluar los requerimientos tecnolégicos en materia de Tecnologia de
Informacion y Comunicaciones

9. Definir roles y responsabilidades que se relacionen con la seguridad de la
informacién

10. Aprobar el uso de metodologias y procesos especificos para la seguridad de la
informacién

11. Establecer las estrategias para la divulgacion y comunicacion de las politicas y
normas que el IPES, dicte en materia de seguridad de la informacion.

FO-697 Pégina 6 de 31
V-02



DOCUMENTO ESTRATEGICO

" S~

S EADRATR PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
e RGeS INFORMACION

R rarutia s

Cdédigo: PA03-DE-006

Version: 07

Fecha: 28/01/2024

12. Definir la responsabilidad en la definicion, operacion, seguimiento y mejora de
las politicas institucionales relacionadas con la seguridad de la informacion en la

Entidad.

13. Definir aspectos a ser tenidos en cuenta por la entidad, relacionados con el
talento humano y su responsabilidad en el uso de la informacién institucional

antes, durante y en la terminacién de la vinculacién laboral.

14. Establecer directrices para la proteccion fisica de los activos de infraestructura

tecnoldgica de la entidad

15. Establecer responsabilidades, controles y lineamientos en procura de proteger
los sistemas y servicios informaticos por medio de los cuales se procesa la
informacion institucional, que garanticen la operacion informatica de la entidad.

16. Fomentar la conciencia alrededor de la importancia en el aseguramiento de la
informacién institucional, la cual debe ser adoptada como una cultura

organizacional.

17. Las demas funciones inherentes a la naturaleza del Comité

18. Gestionar el acta y los soportes dirigido al Comité Institucional de Gestién y
Desempefio de la gestidén y seguimiento del Comité de Sistemas y Seguridad de
la Informacion por cada sesion realizada, citando las conclusiones, indicadores
y recomendaciones de la sesién generadas, adjuntando, la lista de asistencia,
presentacién y con copia a la secretaria técnica del Comité Institucional de

gestion y Desempefio.

5.2 ROLES DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN EL IPES

5.2.1 Oficial de Seguridad de la Informacién

El Comité de Sistemas y Seguridad de la Informacion, designara al oficial de seguridad

de la informacién, el cual tiene como obligaciones principales:

e Diseflar y presentar para aprobacion politicas, directrices y lineamientos

encaminados a fortalecer la seguridad de la informacion.

e |dentificar el grado de madurez en la implementacién del Modelo de Seguridad y

Privacidad de la Informaciéon en la entidad.

e Coordinar las actividades correspondientes a la gestién de incidentes de seguridad,
con la finalidad de contar con un enfoque estructurado y planificado que permita su
manejo adecuado, asi como la presentacion al Comité de Sistemas y Seguridad de
la Informacion de los incidentes de seguridad de la informacion presentados y las

acciones tomadas para reducir su impacto.
e Establecer estrategias de defensa proactivas y reactivas.

Liderar la implementacion y mantenimiento del SGSI velando por el cumplimiento

de sus lineamientos.

e Desarrollar, mantener actualizadas y comunicar las politicas, estandares y guias de
seguridad de la informacion, especialmente, aquellas con un enfoque tecnolégico.
e Coordinador el proceso de gestion de riesgos de seguridad digital y coordinar el

plan para la mitigacion de los mismos.

e Elaborar o coordinar actividades de entrenamiento y sensibilizacion en seguridad de

la informacion y el SGSI.

e Administrar, monitorear y coordinar la seguridad de la informacién en la Entidad.

FO-697
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e Definir métodos que permitan identificar las vulnerabilidades en la infraestructura
tecnoldgica de la Entidad.

e Atender las auditorias internas, externas y revisiones de entes de control,
proporcionando la informacion correspondiente a seguridad de la informacion.

e Documentar la actualizacion, el seguimiento, medicion, analisis y evaluacion del
desempenio de la seguridad de la informacién y eficacia del SGSI.

El rol de Oficial de Seguridad de la Informacion serd asumido por el subdirector (a)
de Disefio y Andlisis Estratégico, hasta tanto el comité haga oficial la designacion del
responsable a través de los medios dispuestos por la Entidad.

5.2.2 Responsable del tratamiento de los datos personales

En cumplimiento de los lineamientos establecidos en la Ley 1581 de 2012 “Por la cual
se dictan disposiciones generales para la proteccién de datos personales”, y la PL-021
Politica de Tratamiento de Datos Personales, se define como responsable® del
tratamiento* de datos personales el Instituto para la Economia Social, NIT: 899.999.446-
0.

Los demas lineamientos establecidos por la Entidad para el tratamiento de datos
personales se encuentran establecidos en la PL-021 Politica de Tratamiento de Datos
Personales version 1 de fecha 24 enero de 2019.

5.2.3 Equipo de Gestidn

El equipo de gestion del proyecto se encarga de tomar las medidas para planear,
implementar y hacer seguimiento a todas las actividades necesarias para adoptar el
Modelo de Seguridad y Privacidad de la Informacién, asi como planear las actividades
necesarias para una adecuada administracién y sostenibilidad del mismo.

En el marco del desarrollo de las actividades asociadas al SGSI, teniendo en cuenta la
estructura de la Subdireccién de Disefio y Analisis Estratégico -SDAE-, el proceso de
Gestion de la Informacion y Recursos Tecnoldgicos, es responsable de definir,
implementar, mantener y mejorar el SGSI.

El proceso se encuentra operando funcionalmente con la siguiente estructura -no
oficial-:

3 Persona natural 0 juridica, publica o privada, que por si misma o en asocio con otros, decida sobre la base de datos
ylo el Tratamiento de los datos

4 Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccion, almacenamiento,
uso, circulacién o supresiéon

FO-697 Péagina 8 de 31
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llustracion 2. Roles Proceso de Gestion de la Informacion y Recursos Tecnolégicos

5.3 ROLES Y RESPONSABILIDADES EQUIPO DE GESTION

Teniendo en cuenta la naturaleza de la entidad, debe conformarse un equipo para el
desarrollo del proyecto al cual deben pertenecer miembros directivos y representantes
de las areas misionales, con el propésito de asegurar que toda la informacién mas
relevante de la Entidad esté disponible oportunamente. De esta forma se busca
asegurar que sea una iniciativa de caracter transversal, y que no dependa
exclusivamente de la oficina o &rea de TI.5

5.3.1 Administrador Infraestructura Tecnol6gica

Garantizar la continuidad en la prestacion de los sistemas y servicios informaticos que
apoyan el cumplimiento de los objetivos y la mision de la Entidad, a través de la
administracion (configuracion, pruebas, puesta en operacion, migracién, actualizacion,
mantenimiento) de la infraestructura tecnolégica IT que soportan la operacion
informatica institucional.

El responsable de la administracion de los activos de IT, debe mantener actualizada la
documentacion requerida para garantizar la disponibilidad de los servicios informaticos
criticos (HEMI, GOOBI, recursos compartidos, file server), que incluye manuales de
usuario, manuales de configuracién, despliegue, consolas y medios de instalacion,
codigos fuente (cuando aplique) y la informacion para la puesta en operaciéon (IP,
servidores, motores de DB y sistemas operativos).

En desarrollo de la administracion de los activos de IT que soportan la operacion
informatica de la entidad, se deben establecer estrategias que permitan contar con
respaldo del recurso humano (backup), quién podra, de ser necesario, solucionar
inconvenientes técnicos asociados a los dispositivos de tecnologias de informacién y
comunicaciones.

El administrador de la IT debe gestionar (documentar) los incidentes de seguridad de la
informacion materializados, que puedan comprometer la confidencialidad, integridad y
disponibilidad de los activos de informacién, asi como alimentar la base de conocimiento
de las acciones adelantadas para restaurar la operacion.

> articles-5482_G4_Roles_responsabilidades 6.2 Equipo de gestion
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Responsable: Profesional Subdireccion de Disefio y Analisis Estratégico -SDAE
Apoyo: Proveedores y terceros

5.3.2 Seguridad Informética

Buscar el aseguramiento de la informacién institucional digital, creada, procesada,
modificada y alojada en la infraestructura tecnologica de la entidad, a través de la
definicién e implementacion del SGSI, MSPI, seguimiento, monitoreo, mantenimiento y
mejora continua de los controles, lineamientos y directrices de seguridad informatica en
concordancia con las normas técnicas internacionales como por ejemplo NTC-ISO- IEC
27001:2013 y normatividad vigente y aplicable.

El encargado de la seguridad informéatica del equipo de sistemas, es responsable de
realizar seguimiento a la documentacion asociada al MSPI y SGSI, la cual debe estar
debidamente versionada, actualizada, aprobada y controlada en el marco del Sistema
Integrado de Gestion y el Modelo Integrado de Planeacion y Gestion — MIPG.

La ejecucion de campafias de socializacion que busquen generar una cultura alrededor
de la seguridad de la informacion en el Instituto, es responsabilidad encargado del
presente rol, incluyendo la definicibn y seguimiento definidos en conjunto con los
integrantes del equipo del proyecto.

Responsable: Profesional Subdireccion de Disefio y Analisis Estratégico -SDAE
Apoyo: Proveedores y terceros

5.3.3 Administrador Redes de Comunicaciones

Los servicios informaticos, red de datos y de comunicaciones deben contar con altos
niveles de disponibilidad, que se reflejen en oportunidad de la informacién institucional
de manera eficiente y efectiva, para lo cual se debe gestionar el recurso humano
calificado para adelantar actividades de administracion, configuracion, mantenimiento y
operacion de los equipos de comunicaciones de la entidad. Es responsabilidad del
administrador de las redes de datos (networking) y los equipos que la soportan,
implementar, mantener y mejorar las mejores practicas y estandares para la gestion de
infraestructura tecnolégica.

El administrador de redes, debe ejecutar las acciones necesarias asociadas a la

continuidad en la prestacion los servicios informaticos en la Entidad, adelantando tareas

de respaldo de la configuracién de los equipos activos, asi como gestionar garantias

sobre los activos de infraestructura tecnoldgica clasificados y valorados como criticos.

e Se deben proponer alternativas de operaciébn en caso de materializaciéon de
incidentes de seguridad que comprometan total o parcialmente la operacion
informatica.

Responsable: Profesional Subdireccion de Disefio y Andlisis Estratégico -SDAE
Apoyo: Proveedores y terceros

5.3.4 DBA-Administrador de Bases de Datos
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Garantizar la proteccion de los datos creados, procesados y/o modificados que se
encuentran alojados en los sistemas de informacion de la entidad, a partir de la
implementacién, mantenimiento y mejora de controles de seguridad que permitan
niveles apropiados de integridad y confiabilidad de la informacién resultado de la
operacion informética misional de la entidad.

La responsabilidad en la administracion de las bases de datos misionales de la Entidad,
es asumida desde la SDAE a través del proceso de Gestion de la Informacién y
Recursos Techoldgicos, considerando como criticos las tareas de procesamiento y
manejo de la informacion institucional usada en la toma de decisiones
encaminadas al cumplimiento de metas, objetivos y la mision del IPES.

El administrador de las bases de datos debe garantizar que exista una Unica fuente de
informacioén institucional, para lo cual se establecerd un Unico sistema de reportes
misional, operado a través del documento institucional vigente “Procesamiento de
Datos”. La asignacion de un unico DBA en el IPES, permite a la Entidad contar con
niveles de confiabilidad de la informacion reportada ante entes de control, reportes de
metas y demas instancias que lo requieran.

Responsable: Profesional Subdireccion de Disefio y Andlisis Estratégico -SDAE
Apoyo: Proveedores y terceros

5.3.5 Administraciéon Sistema de Informacién Misional — HEMI

Uno de los logros de la Politica de Gobierno Digital, se relaciona con los sistemas de
informacion y busca potenciar los procesos y servicios que presta la Entidad a través de
la gestion de los sistemas de informacion.

Es responsabilidad del administrador de la herramienta misional HEMI, contar con la
documentacién (modelo ER, diccionario de datos, manuales de usuario, manuales de
configuracion...) debidamente actualizados y controlados, teniendo en cuenta los
lineamientos de seguridad de la informacién para la publicacion de documentos y
requisitos del modelo integrado de planeacion y gestion.

Las necesidades de ajustes, desarrollos nuevos e implementacién de funcionalidades
sobre la herramienta misional HEMI identificados y requeridos desde cada uno de los
procesos (areas, dependencias), deben ser evaluados y aprobados por el equipo de
gestion de desarrollo, previa comunicacion oficial por parte del area solicitante, a través
del formato “Ajustes en los sistemas de informacion”, en cumplimiento de lo dispuesto
en el procedimiento “Gestion de cambios sobre los sistemas de informacion’.

Los cambios que se hagan a las funcionalidades de la herramienta, deben ser
aprobados por el lider del proceso de Gestion de Seguridad de la Informacion y
Recursos Tecnoldgicos, previa validacion y documentacion de las pruebas realizadas,
asi como planes de contingencia y recuperacion.

El sistema de informacién misional es la fuente oficial de informacion institucional
relacionada con la poblacién objeto de atencién, para lo cual las solicitudes de
procesamiento de informacion, deben ser canalizadas a través de los medios oficiales

dispuestos para tal fin; es responsabilidad del administrador de este sistema dar estricto
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cumplimiento a los lineamientos dispuestos por el Comité de Sistemas y Seguridad de
la Informacién, referentes al procesamiento de datos (generacién de reportes).

Responsable: Profesional Subdireccion de Disefio y Andlisis Estratégico -SDAE
Apoyo: Proveedores y terceros

5.3.6 Administrador Sistemas de Informacién Administrativa

El equipo de sistemas de la SDAE, designara a los responsables de la administracién,
configuracion y puesta en operacién (cuando sea requerido) de los aplicativos que
apoyan los procesos administrativos de la entidad, como nomina, inventarios, almacén,
cartera y tesoreria entre otros.

El administrador de los sistemas de informacion administrativo, es responsable de
realizar seguimiento a la documentacién requerida para su configuracion, despliegue y
puesta en operacion, que permitan la oportuna recuperacion frente a la materializacion
de un evento de seguridad informatica que comprometa su operacion.

Se deben aplicar procedimientos de copias de respaldo que permitan niveles apropiados
de integridad de la informacién contenida en las bases de datos de los servicios
informaticos administrativos, asi como la ejecuciéon de simulacros de restauracion
programados y controlados, que verifiqguen la funcionalidad de las copias realizadas,
para lo cual el administrador del sistema de informacién administrativa verificara los
recursos (hw, sw, medios) necesarios y realizara la documentacién de los resultados.

Importante: El equipo de sistemas de la SDAE es responsable de ejecutar acciones
para preservar la disponibilidad de los sistemas de informacién administrativos, asi
como de velar por la proteccion de la informacién derivada de su uso. Los subdirectores,
jefes de area, y jefes directos son responsables del uso de las herramientas, informando
oportunamente al proceso de gestion de seguridad de la informacion y recursos
tecnolégicos a través del documento institucional vigente, roles y responsabilidades de
los funcionarios designados. El uso de las funcionalidades de las herramientas
informaticas de apoyo, es responsabilidad de los usuarios autorizados. Los usuarios son
responsables por el manejo que den a las contrasefias asignadas, en cumplimiento de
los lineamientos de seguridad de los activos de informacion del IPES, evitando
exponerla a dafio, modificacion, destruccioén accidental o intencional, robo o alteracion.

Responsable: Subdireccion Administrativa y Financiera - SAF y SDAE
5.3.7 Responsable Gestion documental
Desde el proceso de Gestion Documental, se debe velar por la clasificacion de la
informacion institucional. El responsable del proceso debe gestionar la implementacion

de un sistema de gestion documental que permita contar con seguimiento y trazabilidad
en el flujo de activos de la informacién.
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Responsable: Profesional Subdireccion Administrativa y Financiera - SAF

5.3.8 Control de Documentos — SIG

El

equipo del SIG, es responsable de garantizar el control de los documentos que

consolidan el Sistema Integrado de Gestién del IPES. El responsable del SIG debera
verificar la estructura y forma de los documentos allegados por las diferentes
dependencias de la Entidad, antes de avalar la publicacion de los mismos.

Es responsabilidad del equipo del SIG, garantizar el control de los documentos
generados al interior de la entidad, informando oportunamente a las areas sobre la
informacion vigente, a través de los medios electronicos dispuestos.

Responsable: Profesional Subdireccion de Disefio y Analisis Estratégico - SDAE

5.3.9 Responsable Plan de Sensibilizacion

Considerando la importancia de generar una cultura alrededor de la seguridad de la
informacion en el Instituto para la Economia Social — IPES, desde el proceso de Gestion

de

la Informacién y Recursos Tecnoldgicos, la Oficina Asesora de Comunicaciones y

demas éareas delegadas por el Comité de Sistemas y Seguridad de la Informacién, se
debe establecer, actualizar y ejecutar un plan de comunicacién que permita a la Entidad
conocer los lineamientos y directrices relacionadas al SGSI.

Es responsabilidad de la Oficina Asesora de Comunicaciones apoyar el desarrollo de
los planes de comunicacién del SGSI y MSPI, en el marco de las actividades del Comité

de

Sistemas y Seguridad de la Informacién en cumplimiento de la resolucién 492 de

2021.

6.

FO-697
V-02

CONDICIONES GENERALES

Cumplimiento de los lineamientos para la administracién de la seguridad y privacidad
de la informacion de la Entidad.

Utilizar la metodologia propuesta por el Departamento Administrativo de la Funcién
Publica y los lineamientos de ley establecidos para la seguridad y Privacidad de la
Informacion.

Cumplimiento a los lineamientos establecidos en el proceso de Gestion de la
Informacion y Recursos Tecnologicos.

DEFINICIONES

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno
digital, dentro de los cuales se puede mencionar:

* Informacion.
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« Software.
* Recursos fisicos.
e Servicios.

* Personas y sus cualificaciones, habilidades y experiencias.
* Elementos intangibles como la reputacion y la imagen.

Activo de informacion: Conocimiento o datos que son de valor para la entidad. Ver
modelo estdndar de control interno para el Estado Colombiano, MECI 1000:2005,
Numeral 2.2 Componente Informacion.

Acceso alaInformacion Publica: Derecho fundamental consistente en la facultad
que tienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestion, conservados respetando aquel orden para
servir como testimonio e informacion a la persona o institucién que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que estd al servicio de la gestiobn administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenaza: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion. Causa potencial de un incidente no
deseado, que puede provocar dafios a un sistema o a la organizacion. (ISO/IEC
27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3).

Causas: Todos aquellos factores internos y externos que solos o en combinacion

con otros, pueden producir la materializacién de un riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir,

divulgada a individuos, entidades o procesos no autorizados.

Péagina 14 de 31




DOCUMENTO ESTRATEGICO

wouoors | PLAN DE SEGURIDAD Y PRIVACIDAD DE LA | ©09190: PAO3-DE-006
Ao e INFORMACION Version: 07

R rarutia s

Fecha: 28/01/2024

12. Consecuencia: Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demés partes
interesadas.

13. Control: Medida que permite reducir o mitigar un riesgo. Entiéndase por las
politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda
0 contramedida.

14. Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

15. Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales (software),
redes de telecomunicaciones, datos e informacion que es utilizado para la
interaccion entre usuarios. (Resolucion CRC 2258 de 2009) interaccion entre
usuarios.

16. Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
gue cumplen con funciones publicas y que son puestos a disposicién de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

17. Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

18. Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
(Decreto 1377 de 2013, art 3).

19. Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
sélo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).
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20. Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene
datos personales publicos junto con datos privados o sensibles.

21. Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
(Decreto 1377 de 2013, art 3).

22. Derecho alaIntimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una 6rbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite
a dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

23. Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

24. Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o0 en asocio con otros, realice el Tratamiento de datos personales
por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

25. Evaluacion del riesgo: Busca confrontar los resultados del andlisis de riesgo inicial
frente a los controles establecidos, con el fin de determinar la zona de riesgo final
(Riesgo Residual).

26. Gestién del riesgo: Proceso efectuado por la alta direccién de la entidad y por todo
el personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los obijetivos.

27. Gestién de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacién. (ISO/IEC 27000).

28. Identificacién del riesgo: Se deben establecer las fuentes o factores de riesgo, los
eventos O riesgos, Sus causas y sus consecuencias. Para el analisis se pueden
involucrar datos histéricos, andlisis tedricos, opiniones informadas y expertas y las
necesidades de las partes involucradas.

29. Integridad: Propiedad de exactitud y completitud
30. Impacto: Son las consecuencias que genera un riesgo una vez se materialice.

31. Informacién Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,

FO-697 Péagina 16 de 31
V-02



wcasowos | PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
Ao e INFORMACION Version: 07

Ay

DOCUMENTO ESTRATEGICO

Cdédigo: PA03-DE-006

PR R

Fecha: 28/01/2024

32.

33.

34.

35.

36.

37.
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particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacidon Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6)

Mapa de riesgos: Documento con la informacion resultante de la gestion del riesgo.

Politica de administracion de riesgos: Declaracién de la direccion y las
intenciones generales de una organizacion con respecto a la gestion del riego.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relacion con la
informacion que involucre datos personales y la informacion clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar y que generan en las entidades destinatarias del Manual de
GEL la correlativa obligacion de proteger dicha informacion en observancia del
marco legal vigente.

Probabilidad: Es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo

Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.

Riesqgo residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

Riesgo de seguridad digital: Combinacién de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos del ambiente fisico, digital y las personas.

Seguridad de la informacion: Preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacion. Ademas, puede involucrar otras propiedades
como como: autenticidad, trazabilidad, no repudio y fiabilidad.
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42. Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes. Para el riesgo de corrupcion
la tolerancia es inaceptable.

43. Tratamiento del riesgo: Es la respuesta establecida por la primera linea de defensa
para la mitigacion de los diferentes riesgos, incluyendo aquellos relacionados con la
corrupcion.

44. Valoracién de riesqos: Establecer la probabilidad de ocurrencia del riesgo y el nivel
de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo
Inherente).

45. Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.

8. DESARROLLO DEL PLAN
8.1. METODOLOGIA

Para la definicién del plan de tratamiento de riesgos de seguridad digital se sefialan las
actividades desarrolladas previamente:

Comprension del contexto.

Identificacién del riesgo.

Andlisis del riesgo inherente.

Evaluacién del riesgo.

Definicion de controles existentes.

Andlisis del riesgo residual.

Seleccion de la opcion de tratamiento del riesgo.
Definicién del plan de tratamiento.

El Instituto para la Economia Social — IPES se encuentra trabajando en la
implementacién del Sistema de Gestion de Seguridad de la Informacién — SGSI, y en su
integracion al Sistema Integrado de Gestién, por lo tanto, los riesgos identificados son
los que pueden afectar la disponibilidad, integridad y confidencialidad de la informacién
y las acciones definidas contribuyen a la preservacion de estos principios de seguridad
de la informacion. Las medidas que se implementaran seran comparadas con los
controles del Anexo A de la NTC-ISO/IEC 27001:2013 a fin que no sean omitidos
controles necesarios.

En el plan de tratamiento se determinan los siguientes items:
e Opciones de manejo: El propoésito de esta etapa es seleccionar e implementar

opciones o0 estrategias para abordar el riesgo y con base en ella disefiar las
acciones a aplicar. Las opciones para el tratamiento de los riesgos son:
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o Reducir el riesgo mediante la aplicacion de controles apropiados de
manera que el riesgo residual se pueda reevaluar como aceptable.

o Asumir el riesgo significa que se reconoce la exposicion a la pérdida,
pero no se toman acciones relativas a un riesgo en particular y la pérdida
es aceptada, en caso de que ocurra.

o Evitar el riesgo la accién que da origen al riesgo particular.

o Compartir o transferir el riesgo a entidades como aseguradoras o
proveedores que puedan gestionar de manera eficaz el riesgo particular,
siempre que no resulte un costo superior al del riesgo mismo.

e Accion paratratar el riesgo: Describir las medidas o controles a implementar
con el fin de lograr el tratamiento del riesgo.

e Soporte: Relaciona la evidencia que soportara el cumplimiento de la accién
definida para tratar el riesgo.

e Documentos asociados al control: Describen los documentos existentes y
gue de alguna manera se relacionan con la implementacion del control.

e Responsable: Proceso o rol encargado de la implementacién y ejecucion de
las acciones que trataran el riesgo.

e Tiempo de ejecucién: Fechas de inicio y terminacion de la implementacién de
las acciones.

e Indicador: Relaciona las métricas que miden la implementacién de la accion.

9. DESARROLLO

9.1. COMPONENTES DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

A continuacion, se relacionan puntos criticos, en donde se pueden encontrar los
componentes principales del Sistema de Gestion de Seguridad de la Informacién en la
Entidad.

- Estructura Organizacional de Seguridad de la Informacién:

El Comité Institucional de Gestion y Desempefio del cual hace parte el Comité de
Sistemas y Seguridad de la Informacion, es responsable de la direccién estratégica del
Sistema de Gestion de Seguridad de la Informacion. El oficial o encargado de seguridad
de la informacion y el proceso de gestion de la informacion y recursos tecnolégicos son
los responsables de la gestién del sistema, y un conjunto de responsabilidades
separadas entre las areas usuarias para el apropiado apoyo a la gestién de la seguridad
de la informacion en la entidad.

- Clasificacion de Informacion:
Desde el proceso de Gestion de Seguridad de la Informacion y Recursos Tecnoldgicos

FO-697 Péagina 19 de 31
V-02




ALCALD(A MAYOR
DE BOGOTA D
SITAMN DML CC
R rarutia s

DOCUMENTO ESTRATEGICO

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Cdédigo: PA03-DE-006

Version: 07

Fecha: 28/01/2024

se realizé la adopcién del instructivo para la clasificacion de los activos de informacion

FO-697
V-02

Péagina 20 de 31




DOCUMENTO ESTRATEGICO

X% | bl AN DE SEGURIDAD Y PRIVACIDAD DE LA | C0digo: PA03-DE-006

. INFORMACION Version: 07

Fecha: 28/01/2024

(PAO3-IN), el cual proporciona los niveles de clasificacién de la informacién, el formato
para establecer el inventario de activos de informacion, software, hardware y servicios
(PAO03-FO), los cuales fueron acordados y socializados en sesiones con las diferentes
areas del Instituto para la Economia Social — IPES.

- Politicas y Procedimientos de la Gestién de Seguridad:

El MANUAL SISTEMA DE GESTION DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (PA03-MN-001) describe las politicas que soportan el SGSI y que se
establecen para alcanzar niveles apropiados de seguridad de los activos de informacién
del Instituto para la Economia Social — IPES.

- Controles:

Los controles determinados para implementar, y la justificacién de su seleccion o no, se
encuentran descritos en la declaracion de aplicabilidad, los cuales se encuentran
alineados con la norma NTC-ISO-IEC 27001:2022 contiene:

- Gestion del recurso humano:

En el marco de las acciones del Comité Institucional de Gestion y Desempefio
(resolucion 564 de 2018) del Instituto para la Economia Social — IPES debe definir los
roles y responsabilidades recomendados por los diferentes estdndares de gestion de la
seguridad de la informacién para los encargados de seguridad de la informacion, debe
garantizar una socializaciéon y concientizacion a todo el personal de la entidad en el
conocimiento de las amenazas y responsabilidades por salvaguardar la
confidencialidad, integridad y disponibilidad de la informacion.

- Monitoreo y revision de la gestion de seguridad:

La entidad cuenta con un Sistema Integrado de Gestion (SIG) que considera los
componentes para el seguimiento y mejora continua del Sistema de Gestion de
Seguridad de la Informacion. Se debe fortalecer el esquema de control de registros de
auditoria de los diferentes sistemas de informacion, asi como la gestion y monitoreo
centralizado de los activos de infraestructura tecnolégica.

9.2. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
9.2.1. Politica General del Sistema de Gestion de Seguridad de la Informacion

La Direccién del Instituto para la Economia Social — IPES, consciente del crecimiento
de los riesgos de seguridad digital, derivados del uso y masificacién de las tecnologias
de informacion y comunicaciones, considerando que la informacion es un activo esencial
para la toma de decisiones encaminadas al cumplimiento de su misionalidad, se
compromete a definir, implementar, mantener y mejorar un sistema de gestion de
seguridad de la informacion que le permita contar con niveles apropiados de integridad,
confidencialidad y disponibilidad de sus activos de informacion, en el marco del
cumplimiento de las leyes, decretos, normas y lineamientos del orden Distrital y
Nacional.

El Instituto para la Economia Social gestiona, a través del Comité Institucional de
Gestion y Desempefio, los recursos necesarios para minimizar el impacto sobre los
activos de informacion, a partir de una adecuada gestion de riesgo, promoviendo el
compromiso y participacion del talento humano y la mejora continua para apropiar una
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cultura de seguridad de la informacion en el marco de su misidon y objetivos
institucionales.

Es obligacion de todos los funcionarios, contratistas y terceros con acceso autorizado a
la infraestructura tecnoldgica, servicios de red, aplicaciones y a los activos de
informacidn institucional, dar estricto cumplimiento a la politica de seguridad y privacidad
de la informacion del Instituto para la Economia Social

9.2.2. Objetivos del Sistema de Gestién de Seguridad de la Informacion

e Establecer lineamientos, directrices, controles y en general la intencion de la
Direccion del Instituto para la Economia Social de consolidar el uso apropiado de
los servicios de procesamiento de informacién, que permitan la proteccion de los
activos de informacion institucional.

e Definir la responsabilidad en la definicion, operacion, seguimiento y mejora de las
politicas institucionales relacionadas con la seguridad de la informacion en la
entidad, al Comité Sistemas y Seguridad de la Informacion.

e Orientar a los funcionarios, contratistas y terceros sobre la responsabilidad de uso
y buen manejo de los activos de informacioén y de la infraestructura tecnologica que
soporta la operacion informatica de la entidad.

e Definir aspectos a ser tenidos en cuenta por la entidad, relacionados con el talento
humano y su responsabilidad en el uso de la informacion institucional antes, durante
y en la terminacion del vinculo laboral.

e Establecer directrices para la proteccion fisica de los activos de infraestructura
tecnoldgica de la entidad.

e Establecer responsabilidades, controles y lineamientos en procura de proteger los
sistemas y servicios informaticos por medio de los cuales se procesa la informacion
institucional, que garanticen la operacion informética de la entidad.

e Fomentar la conciencia alrededor de la importancia en el aseguramiento de la
informacién institucional, la cual debe ser adoptada como una cultura
organizacional.

9.2.3. Alcance del Sistema de Gestién de Seguridad de la Informacion

El desarrollo de la presente politica de seguridad y privacidad de la informacién, asi
como la definicién, implementacién, mantenimiento y mejora de los controles de
seguridad informatica cubren todos los activos de infraestructura tecnoldgica
(servidores, equipos de cOmputo, equipos de comunicaciones, entre otros) y a todos los
activos de informacién, (Bases de Datos, Documentos, SIG, Servicios Informaticos,
documentos, registros), a fin de proteger la informacion institucional digital contra dafio,
pérdida, sustraccion, modificacion accidental o intencional, describiendo buenas
practicas en el uso de los sistemas y servicios informaticos, asi como de los activos de
tecnologias de informacion y comunicaciones, dispuestos por el Instituto para la
Economia Social a los usuarios para el cumplimiento de sus funciones.
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9.2.4. Plan de implementacion del MSPI

La implementacién del plan del Modelo de Seguridad y Privacidad de la Informacion comprende las siguientes actividades:

Actividades

Tareas

Responsable

INDICADOR

1. DIAGNOSTICO ESTADO ACTUAL MSPI

PRODUCTO

eRevision de  informacion Documento e Reporte de Revision
. actual. Profesional Seguridad instrumento de de informacion actual.
Detterzndlnfl’rwess;?do o Diligenciamiento del de la Informacién- diagnéstico de 2 e Instrumento de 01/\0(2(%?24 28/$2éi?24
actual ae instrumento de diagndstico de SDAE- MSPI del MinTIC diagnéstico de MSPI 28/12/2024 05/01/2025
MSPI del MinTIC. actualizado del MinTIC.
2. GESTION DE ACTIVOS DE INFORMACION
e Revision del instructivo de eActa de revision o
Lineamientos para la clasificacion de activos de Subdireccion de Instructivo de
o ! informacion. e s Numero de clasificacion de
_gefstlon deactivosde | _Nota: De conformidad con el DISEI’]O y Analisis instructivo 1 activos de informacion |  01/03/2024 01/04/2024
Inrormacion analisis sobre el instructivo, se strategico actualizado actualizado  (Segln
determinara la necesidad aplique)
de realizar actualizacién o no
al instructivo
e Socializacion de la
d tacio | tio . . .
dgc;Crtrilscr)\sacmn parafa gestion Profesional Seguridad Inventarios de
. iz : : de la Informacién- activos de e Inventarios de activos
Levantamientos e Actualizacion de inventarios . -
activos de informacion de activos de informacién SDAE- qurmamon 100 Qe B 16/06/2024 29/09/2024
existentes. existentes informaciéon ,  por
o Elaboracion de inventario de Lideres de procesos realizados / géE\?VVAVSEE v
activos para procesos programados ERVIC]
misionales. S .C O
actualizado
e Consolidar los inventarios de Publicacion de
S . activos de informacion._ Profesional Seguridad activos de s .
Publicacion de activos | 4 Publicar los inventarios de |  de | Informacion. informacion 100 Publicacion de activos 10/10/2024 15/11/2024
de informacion activos de informacion. . de informacion
SDAE- realizados/
programados
- - ] Publicacion del
e Actualizar el instrumento de Profesionales -SDAE- Ndmero de instrumento de registro

Registro de activos de
informacion segun Ley

Profesional Gestion

Publicacion del
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Actividades

Tareas

Responsable

INDICADOR

PRODUCTO

1/12 de 2014 registro  de  actvos  de Documental -SAF- instrumento de de activos de
Informacion. - registro de activos informacién  realizado
e Revisar viabilidad juridica del de informacion 1 in Ley 1712 de 2014
instrumento para publicacion. realizado segun Ley segunlLey €
e Publicacion del instrumento de 30/09/2024 02/10/2024
registro de  activos de 1712 de 2014
informacion.
e Reportar al area encargada . .
Profesional Seguridad | Reporte de Base de
(F;:t% c;rteecrjseok;]zslgss de Iﬁz,?t?ﬁsf;dgg gﬁtgfiﬁ%%?gﬁées de la Informacion- datos personales 1 sst%(;rte de Bazssgﬁales 20/09/2024 20/10/2024
P de activos de informacion. SDAE- generadas generadas P
3. GESTION DE RIESGOS DE SEGURIDAD DIGITAL
e Revision y/o actualizacion de
la politica de administracién
del riesgo. . o
« Revision y/o Actualizacion de 'igﬂisr']?sr;rzglgfa 5‘;
o la metodologia para la gestién NG . -
Revisién ; umero riesgo publicada.
Y | delriesgo. documentos 1
Actualizacién de 10S | ¢ Actualizacion de Formato Subdireccion de estraténicos de * Metodologia para la
lineamientos para la | Mapa de Riesgos. Disefio y Analisis “neamien%os o la gestion  del riesgo |  01/03/2024 15/12/2024
administracion del Estratégico administracicE))n del 3 publicada
riesgo. Nota: Inicialmente la entidad - tualizad * Fc_)rmato M_apa de
procedera a realizar la revision si la resgo actualizada Riesgos publicada
metodologia vigente requiere o no
cambios de conformidad con la
normatividad vigente o cambios en la
administracion del IPES
e Socializacion y entrenamiento Profesional en Porcentaje de
Plan de formacién a los encargados sobre el ; implementacion del o e Plan de formacién
Capacitacion y proceso de administracion de Seguridad de la plan de formacion y 100% Capacitacion y 22/02/2024 22/11/2024
sensibilizacién Riesgos de seguridad digital. Informacion - SDAE sensibilizacion sensibilizacion
o Identificacion del riesgo.
s Andliss delresgo hersnte. Porcentjede
riesgos de seguridad . eD;Z?eKr:llt%g de controles Lideres de procesos administracion de 3 g(r)cr)gépscolon del 01/03/2023 15/12/2024
digital. « Andlisis_del riesgo residual. riesgos de.
¢ Seleccion de la opcion de seguridad digital
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Actividades

Tareas
tratamiento del riesgo.
e Definicion  del plan de
tratamiento.
e Realimentacion, revision y

verificacion de los riesgos
identificados (Ajustes).

Responsable

INDICADOR

PRODUCTO

Aceptacion de los
riesgos residuales y

e Generar documento con la
aceptacion de los riesgos

Ndmero de
aceptaciones de los

e Documento con la
aceptacion de los
riesgos residuales y

aprobacion del plan de residuales y documento con la Lideres de procesos riesgos r_gsiduialels y Por demanda documento con Ia 18/04/2024 30/08/2024
tratamiento. aprobacién del plan del aprobacion del plan aprobacién del plan
Tratamiento. de tratamiento del Tratamiento de
riesgo.
Reportes de
ePresentar a las partes Profesional en NGmero de * resﬂltados del
Comunicacion del interesadas los resultados del Seguridad de la Py proceso de
riesgo. proceso de administracion o Informacion - SDAE Comunicacion del Por demanda Administracion o 01/05/2024 15/05/2024
gestién del riesgo. Y SIG-MIPG riesgo generados gestion del riesgo.
o Realizar seguimiento al estado . .
Seguimiento i plance | %6 Ipementacon deos | [ | Poeniede o SRR
ité ificacié seguridad e g
Comités. co_rgltes_ y verificacion de Informacion - SDAE comités 2 informacion  que  se 13/06/2024 19/12/2204
evidencias. Y SIG-MIPG realizan
) Numero de
Evaluacién de la o Evaluacion de SPJOL?%ZS?;:?a evaluaciones de e Reporte de
efectividad de los riesgos incidentes de Inforr%acién - SDAE riesgos residuales Por demanda Evaluacién de riesgos 02/02/2024 31/12/2024
controles. seguridad Y equino SIG-MIPG realizadas sobre las 0 casos 'de incidentes
quip programadas de seguridad
« Identificacion de las Numero de e Oportunidades de
oportunidades de  mejora Oportunidades de mejora continua
acorde a los resultados Profesional en mejora acorde a los acorde a los
Mejora continua. obtenidos durante la Seguridad de la resultados Por demanda resultados  obtenidos 02/12/2024 31/12/2024

evaluacion de la efectividad de
los controles del plan de
tratamiento.

Informacion - SDAE
Y equipo SIG-MIPG

obtenidos durante la
evaluacion de la
efectividad de los
controles del plan

durante la evaluacion
de la efectividad de los
controles del plan

De tratamiento

generados.




DOCUMENTO ESTRATEGICO

ALCALD(A MAYOR
DE BOGOTA DC-
ST L ECNN S
R RTINS R

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Codigo: PA03-DE-006

Version: 07

Fecha: 28/01/2024

Actividades Tareas Responsable INDICADOR PRODUCTO
de tratamiento
Monit L e Generacion, presentacion y SP;OLer%ZSa(;:?a h/ll\lounr}:grrgodse ¢ Reporte de
onitoreo y revision. reporte de indicadores del plan Igformacién revisionesy Por demanda indicadores del plan |  02/03/2024 31/12/2024
de tratamiento. y equipo SIG-MIPG realizadas de tratamiento.
4. MARCO DOCUMENTAL
. e Revision y/o actualizaciéon de Equipo d_e gestion de Ndmero de ¢ Acta de revision y/o
Documentos Sistema de L : seguridad de la P L
Gestion de la Seguridad | Procedimientos asociados al | e ian y recursos | Procedimientos 100% Procedimientos 05/03/2024 30/11/2024
de la Informacic’)ng Sistema de Gestion de la t 16 Y revisados y/o ° actualizados vigencia
Seguridad de la Informacion Profeaon dcos b G actualizados 2023 (Segun aplique)
'E(;\I,’t'ii'gg y athua"Z;Ca'ﬁE al(ejg quf;uﬂze?gztg)lgde NUmero de politicas e Acta de revision y/o
Politicas y manuales asociados al Sistema de | informaciony recursos errigir&Léilefo 100% 2;'3;32 d)c/; s Mﬁngﬁﬁ; 01/05/2024 31/12/2024
Gestion de la Seguridad de la tecnologicos 105 ¥ ¥ J
Informacion Profesionales MIPG actualizados 2023 (Segun aplique)
. Numero de
i s L Profesional en - L
Declaracion de e Revision y actualizacion de : Declaracion de e Declaracion de
aplicabilidad declaracion de aplicabilidad. | fSegur|q,ad dgllje,lAE aplicabilidad ! aplicabilidad 16/05/2024 201212024
niormacion — actualizado
e Identificacion de la legislacion fesional
aplicable. SPro e;gogatj er|1 d e Documento de
M eguridad de la normograma de
Normograma de ° Qgtuahzsa:;lgﬂdcéz norn;ggramlz Informacion — SDAE seguridad de la normograma de
seguridad de la informacion. informacion 1 seguridad  de la | 13/07/2024 20/09/2024
informacién « Verificacion del cumplimiento Equipo gestion de actualizado informacion
de los requisitos legales de | . . seguridad de la actualizado
i i i6 informacién y recursos
seguridad de la informacion. tecnolééicos
5. PLAN DE SENSIBILIZATION
Profesional en
S e Ejecucion de plan de plan de Seguridad de la . . L
spéigigﬁiggggr?'cac'on’ comunicacioén, sensibilizacion Informaciéon — SDAE e'(fc%rgingjeel Cli’?an ° :jn;‘lorme delglecuuor;e
Y y capacitacion. ] 100% P 01/02/2024 29/12/2024

capacitacion para la
entidad

e Ejecucion de pruebas de
ingenieria social.

Equipo gestion de
seguridad de la
informacion y recursos

de comunicacion,
sensibilizacion y
capacitacion

comunicacion,
sensibilizacion
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Actividades

Tareas

Responsable

PRODUCTO

Profesional en :
Seguridad de la ngsgigj: oe e Reportes de Revision
Indicadores de e Revision y actualizacion de las Informacién — SDAE actualizacién ()J/e las apctualizacién de las
desempefio y eficacia meétricas de los 2 planes de P 4 y act . 01/03/2024 18/12/2024
’ . > . - métricas de métricas de seguridad
SGSI seguridad de la informacion y Equipo gestion de idad de | de la informacion
plan de tratamiento decreto | . _ seguridad de la seguridad de fa
612 -2018 informacion y recursos informacién
¢ Revision
Porcentaje de actualizacion del
e Revision independiente de la cumplimiento de la Manual sistema de
Revisién de la sequridad seguridad de la informacion. Gestion de la Revision de la Gestic_’m d_e Seguridad
de Iz inf Seg o Verificacion del cumplimiento seguridad de la seguridad de la y Privacidad de la 06/15/2024 28/12/2024
e la informacion de las politicas y normas de informacion informacién 1 Informacion
sequridad. ejecutada/ * Shoencia de o
programada procedimientos de
Verificacion del
cumplimiento de las
pollthasc}/ normas de
sequrida
/. MEJORA CONTINUA
N e Diagnostico final de
e Definicion del  plan  de , Seguimiento al plan de
rg_ejora_mlegtol. ' Equipo gestién de Porcentaje de mejoramiento al MSPI
Acciones correctivas y ¢ Ejecucion de las acciones - cumplimiento del
de mejora correctivas y de mejora. . segurlplad de la Plan de 1 24/10/2024 31/12/2024
« Diagnéstico de Seguimiento al | 'MfOrMAcIoN y recursos Mejoramiento
plan de mejoramiento MSPI

Tabla 1. Plan de implementacion MSPI
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10. MARCO NORMATIVO

- Constitucion Politica de Colombia. Articulo 15.

- Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la
Ley 29 de 1944 y Decision Andina 351 de 2015 (Derechos de autor).

- Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales y se establecen las
entidades de certificacion y se dictan otras disposiciones.

- Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.

- Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias ciudadanas

- Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas Data
y se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

- Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.

- Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado — denominado “de la proteccién de la informacion y de
los datos”- y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacion y las comunicaciones, entre otras disposiciones.

- Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de
la informacién y la organizacion de las tecnologias de la informacion y las
comunicaciones — TIC — Se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones.

- Ley 1437 de 2011. Por la cual se expide el cddigo de procedimiento administrativo y
de lo contencioso administrativo.

- Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacién y sancién de actos de corrupciéon y la
efectividad del control de la gestién publica.

- Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién
de datos personales.

- Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Pablica Nacional y se dictan otras disposiciones.

- Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

- Ley 1952 de 2019. Por medio de la cual se expide el codigo general disciplinario

- Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

- Decreto 0884 del 2012. Por el cual se reglamenta parcialmente la Ley 1221 del 2008.

- Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto compilado en el Decreto Unico Reglamentario del sector Industria, Comercio
y Turismo 1074 de 2015.

- Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de
Datos.

- Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

- Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del
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Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012
e imparten instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25
y 26

- Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones.

- Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacién de zonas de acceso publico a
Internet inaldmbrico

- Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

- Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

- CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y
Ciberdefensa.

- CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

- CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad Digital.

- ISO/IEC 27001:2013 Information Technology Security Techniques — Information
Security Management Systems- Requirements.

- ISO/IEC 27002 (Information Technology Security Techniques- odeo f Practice for
Information Security Management.

11. DOCUMENTOS ASOCIADOS

e PA03-PD-005 V2 Trabajo en Areas Seguras

e PAO03-PD-010 V2 Control de Cambios

e PAO08-PD-003 V3 Gestién de Usuarios

e PAO03-PD-006 V2 Instalacion de Software en Sistemas Operativos

e PAO08-PD-005 V3 Transferencia de Informacién

e PAO03-PD-011 V2 Implementacion de la Continuidad de la Seguridad de la
Informacion

e PAO03-PD-007 V2 Gestién de Medios Removibles y Disposicion de los
Medios

e PAO03-PD-002 V5 Gestién de Incidentes de Seguridad de la Informacion

e PAO03-PD-001 V5 Atencion Mesa de Ayuda

e PAO03-IN Gestién De Incidentes De Seguridad

e PAO03-IN Clasificacion de activos de informacion

e PAO03-MN-001 V4 Sistema de Gestion de Seguridad y Privacidad de la Informacién

e PAO03-MN-002 V2 Manual Usuario Herramienta Misional HEMI

e PA03-MN-003 V2 Manual Técnico Herramienta Misional HEMI

e POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES
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12. ANEXOS

Sin anexos.

13. CONTROL DE CAMBIOS

VERSION FECHA ITEM MODIFICADO | DESCRIPCION DEL CAMBIO
1 30/07/2018 Elaboracién del documento
2 21/01/2019 Se ajusto al formato FO-697
Se incluye la descripcion de los
Responsabilidades roles y respon_sabi!idades de
3 10/01/2020 se_gurldad y'prlvaudad _de
la informacion en la entidad.
Marco Normativo Se incluye y se actualiza _eI
Marco Normativo que aplica
4 20/01/2021 Todos Actualizacion de todos los
Numerales del plan.
Responsabilidades
Plan de
5 18/01/2022 :\r/InSpILeImentamon Del Actualizacion de los textos
Documentos
asociados
Responsabilidades
Plan de
6 20/02/2023 | Implementacion Del | Actualizacién de los textos
MSPI
Documentos
asociados
Responsabilidades
Plan de
7 20/02/2024 Implementacion Del Actualizacion de los textos
MSPI
Documentos
asociados




