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1 INTRODUCCION

Reservar la seguridad de la informacion es un tema que se vuelve cada dia mas
complejo y critico debido al uso y masificacion de las tecnologias de informacién y las
comunicaciones en las organizaciones, por esto es prioritario para el Instituto para la
Economia Social — IPES, definir y adoptar practicas integradas a sus procesos y
operaciones, las cuales funcionen como estrategias para reducir o mitigar los riesgos de
seguridad digital a los cuales se encuentran expuestos sus activos de informacion.

El Instituto mantiene la confidencialidad, integridad, y disponibilidad de los activos de
informacion, mediante un enfoque basado en riesgos y cuyo proceso es tomado como
un componente importante para el gobierno corporativo, toma de decisiones, logro de
los objetivos estratégicos y cumplimiento de su misionalidad.

Un componente fundamental desde la planificacion del Sistema de Gestion de
Seguridad de la Informacion y del proceso de identificacion, analisis y evaluacién de
riesgos de seguridad digital, es la definicion e implementacion de un plan de tratamiento
a estos riesgos, en el cual se determina implementar herramientas, sistemas, politicas,
procedimientos, practicas o mecanismos dinAmicos y seguros que protejan la
informacion y la infraestructura tecnolégica que la soporta.

2 JUSTIFICACION

El desarrollo de un plan de tratamiento de riesgos de seguridad digital permitira al
Instituto para la Economia Social — IPES, planear, implementar, mantener y mejorar las
acciones encaminadas a proteger los activos de informacion institucional, a través de la
adopcion de herramientas, sistemas, politicas, procedimientos, practicas o mecanismos
dindmicos y seguros, asi como dar cumplimiento a la normatividad establecida por el
estado Colombiano, entre ellas el Modelo de Seguridad y Privacidad de la Informacion
— MSPI, el Decreto 1008 de 14 de junio 2018 y adoptar las buenas practicas establecidas
por estandares internacionales como ISO/IEC 27001:2022, ISO/IEC 27002:2022, ISO
31000:2018 y la guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Version 5 emitida por el DAFP.

3 OBJETIVO

Presentar el plan de tratamiento definido para los riesgos de seguridad digital
identificados por el Instituto para la Economia Social — IPES, el cual contribuira al logro
de los objetivos estratégicos, la vision institucional, el cumplimiento de los requisitos
legales y reglamentarios vigentes y aplicables, la misionalidad y la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion.

Los objetivos de este plan son:

a. Definir y aplicar los lineamientos para tratar de manera integral los riesgos de
Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad de la
Operacion que el IPES pueda estar expuesto, y de esta manera alcanzar los
objetivos, la misiéon y la vision institucional, protegiendo y preservando la
integridad, confidencialidad, disponibilidad y autenticidad de la informacion.
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b. Cumplir con los requisitos legales y reglamentarios pertinentes a la legislacion
colombiana.

c. Gestionar riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital
y Continuidad de la Operacién, de acuerdo con los contextos establecidos en la
Entidad.

d. Fortalecer y apropiar conocimiento referente a la gestion de riesgos Seguridad y
Privacidad de la informacion,

e. Seguridad Digital y Continuidad de la Operacion.

4 ALCANCE

El plan de tratamiento de riesgos definido en este documento, pretende realizar una
eficiente gestién de riesgos de Seguridad y Privacidad de la informacién, Seguridad
Digital y Continuidad de la Operacion, que permita integrar en los procesos de la entidad,
buenas practicas que contribuyan a la toma de decisiones y prevenir incidentes que
puedan afectar el logro de los objetivos. El plan de tratamiento de riesgos definido en
este documento, aplica para los riesgos de seguridad digital identificados para el proceso
de apoyo Gestién de Seguridad de la Informacion y Recursos Tecnoldgicos del Instituto
para la Economia Social — IPES, cuyo nivel de riesgo se encuentren en las zonas
“Extremo”, “Alto”, “Moderado” y “Bajo”.

Este plan se encuentra en el marco de las directrices dadas en la dimensiéon Gestion con
Valores para Resultado de MIPG, y las politicas de Gobierno Digital y Seguridad Digital.

5 RESPONSABILIDADES

La Subdireccion de Disefio y Analisis Estratégico como responsable de liderar el
desarrollo e implementacion del Sistema Integrado de Gestion se encargara de revisar
y adecuar la metodologia para la administracion de los riesgos propuesta por el
Departamento Administrativo de la Funcién Pdblica, a las necesidades del IPES,
también brindara la asesoria y las herramientas a los procesos para la correcta
identificacion y valoracién de riesgos en la entidad.

La Subdireccion de Disefio y Andlisis Estratégico sera la encargada de brindar
acompafamiento en el desarrollo e implementacion del proceso de administracion de
los riesgos de seguridad digital, este debera recoger iniciativas, responsabilidades y
armonizar los diferentes ejercicios para la implementacién de un proceso mas efectivo.

El equipo del Sistema Integrado de Gestibn se encargara de recoger iniciativas,
responsabilidades y armonizar los diferentes ejercicios para la implementacion de la
metodologia de Administracion del Riesgo. A través de los referentes de los diferentes
procesos se diligenciara el PE01-FO-004 Mapa de Riesgos de Seguridad de la
Informacion, con el fin de registrar la gestion adelantada, asi como la revision,
seguimiento y monitoreo a los riesgos y su plan de tratamiento.
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El equipo de seguimiento y evaluacion esta conformado por el/la Asesor/a de Control
Interno, los servidores publicos y contratistas de su oficina asesora, quienes velaran por
la adecuada elaboracién e implementaciéon del mapa de riesgos de cada proceso,
promoviendo su apropiacién, entendimiento y evaluacion del mismo.

Los responsables de implementar las acciones definidas para tratar, reducir o mitigar los
riesgos de seguridad digital, se encuentran relacionados en el plan de tratamiento de
cada riesgo.

6 CONDICIONES GENERALES

e Cumplimiento de los lineamientos para la administracién del riesgo de seguridad
digital de la Entidad.

e Ultilizar la metodologia propuesta por el Departamento Administrativo de la Funcién
Publica “Guia para la administracién del riesgo y el disefio de controles en entidades
publicas V6 — 2022.

e Utilizar la Herramienta PEO1-FO-004 Mapa de Riesgos de Seguridad de la
Informacion, para el registro del proceso de administracion del riesgo.

e Utilizar el instructivo “Gestion de riesgos de seguridad digital” del IPES.

7 DEFINICIONES!

1. Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacién para funcionar en el entorno
digital, dentro de los cuales se puede mencionar:

* Informacion.

+ Software.
* Recursos fisicos.
* Servicios.

+ Personas y sus cualificaciones, habilidades y experiencias.
* Elementos intangibles como la reputacién y la imagen.

2. Activo de informacidn: Conocimiento o datos que son de valor para la entidad. Ver
modelo estandar de control interno para el Estado Colombiano, MECI 1000:2005,
Numeral 2.2 Componente Informacion.

3. Acceso alalnformacion Publica: Derecho fundamental consistente en la facultad
que tienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

4. Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestién, conservados respetando aquel orden para

L DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA, Guia para la Administracién del Riesgo y el
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servir como testimonio e informacion a la persona o institucion que los produce y a
los ciudadanos, o como fuentes de la historia. También se puede entender como la
institucion que esti al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenaza: Situacion potencial de un incidente no deseado, el cual puede ocasionar

dafio a un sistema 0 a una organizacién. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3).

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3).

Causas: Todos aquellos factores internos y externos que solos 0 en combinacion
con otros, pueden producir la materializacién de un riesgo.

Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir,
divulgada a individuos, entidades o0 procesos no autorizados.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Control: Medida que permite reducir o mitigar un riesgo. Entiéndase por las politicas,
los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo
asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida.

Cibersequridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).
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computadores, sistemas computacionales, programas computacionales (software),
redes de telecomunicaciones, datos e informacion que es utilizado para la
interaccion entre usuarios. (Resolucion CRC 2258 de 2009) interaccion entre
usuarios.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estdndar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
gue cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
(Decreto 1377 de 2013, art 3).

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
sélo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h).

Datos Personales Mixtos: Para efectos de esta guia es la informacion que contiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicién,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
(Decreto 1377 de 2013, art 3).

Derecho alaIntimidad: Derecho fundamental cuyo nicleo esencial lo constituye la
existencia y goce de una orbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de la sociedad,

Péagina 8 de 19



MM DAArOR RIESGOS DE SEGURIDAD Y | -Yersion: 07
s PRIVACIDAD DE LA INFORMACION | Fecha: 28/01/2023

ML ara b B Sa

DOCUMENTO ESTRATEGICO
PLAN DE TRATAMIENTO DE Cédigo: PA03-DE-007

23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

FO-697

V-02

que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
cultural (Jurisprudencia Corte Constitucional).

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

Evaluacién del riesgo: Busca confrontar los resultados del analisis de riesgo inicial
frente a los controles establecidos, con el fin de determinar la zona de riesgo final
(Riesgo Residual).

Gestidén del riesgo: Proceso efectuado por la alta direccion de la entidad y por todo
el personal para proporcionar a la administracién un aseguramiento razonable con
respecto al logro de los obijetivos.

Gestion de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

Identificacion del riesqo: Se deben establecer las fuentes o factores de riesgo, los
eventos 0 riesgos, sus causas Yy sus consecuencias. Para el andlisis se pueden
involucrar datos historicos, andlisis tedricos, opiniones informadas y expertas y las
necesidades de las partes involucradas.

Integridad: Propiedad de exactitud y completitud

Impacto: son las consecuencias que genera un riesgo una vez se materialice.

Informacidn Publica Clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacién Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6)

Mapa de riesgos: Documento con la informacion resultante de la gestion del riesgo.

Politica de administracion de riesgos: Declaracion de la direccion y las

intenciones generales de una organizacion con respecto a la gestién del riego.
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los riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el

derecho que tienen todos los titulares de la informacién en relacion con la
informacién que involucre datos personales y la informacion clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar y que generan en las entidades destinatarias del Manual de
GEL la correlativa obligacion de proteger dicha informacién en observancia del
marco legal vigente.

Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo

Riesqo inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccién para modificar su probabilidad o impacto.

Riesqo residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

Riesqo de seguridad digital: Combinacién de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos del ambiente fisico, digital y las personas.

Seguridad de la informacién: Preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacién. Ademas, puede involucrar otras propiedades
como como: autenticidad, trazabilidad, no repudio y fiabilidad.

Tolerancia al riesqo: son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes. Para el riesgo de corrupcion
la tolerancia es inaceptable.

Tratamiento del riesgo: Es la respuesta establecida por la primera linea de defensa
para la mitigacion de los diferentes riesgos, incluyendo aquellos relacionados con la
corrupcion.

Valoracién de riesqos: Establecer la probabilidad de ocurrencia del riesgo y el nivel
de consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo
Inherente).

Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.
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8 DESARROLLO DEL PLAN
8.1 METODOLOGIA

Para la definicién del plan de tratamiento de riesgos de seguridad digital se sefialan las
actividades desarrolladas previamente:
e Comprension del contexto.
Identificacién del riesgo.
Analisis del riesgo inherente.
Evaluacién del riego.
Definicién de controles existentes.
Analisis del riesgo residual.
Seleccion de la opcion de tratamiento del riesgo.
Definicion del plan de tratamiento.

El Instituto para la Economia Social - IPES se encuentra trabajando en la
implementacion del Sistema de Gestidon de Seguridad de la Informacion - SGSI, y en su
integracion al Sistema Integrado de Gestion, por lo tanto, los riesgos identificados son
los que pueden afectar la disponibilidad, integridad y confidencialidad de la informacion
y las acciones definidas contribuyen a la preservacién de estos principios de seguridad
de la informacion. Las medidas que se implementaran serdn comparadas con los
controles del anexo A de la NTC-ISO/IEC 27001:2022 a fin de que no sean omitidos
controles necesarios.

En el plan de tratamiento se determinan los siguientes items:

e Opciones de manejo: El propdsito de esta etapa es seleccionar e implementar
opciones o estrategias para abordar el riesgo y con base en ella disefiar las
acciones a aplicar. Las opciones para el tratamiento de los riesgos son:

o Reducir el riesgo mediante la aplicacion de controles apropiados de
manera que el riesgo residual se pueda reevaluar como aceptable.

o Asumir el riesgo significa que se reconoce la exposicion a la pérdida,
pero no se toman acciones relativas a un riesgo en particular y la pérdida
es aceptada, en caso de que ocurra.

o Evitar el riesgo la accion que da origen al riesgo particular.

o Compartir o transferir el riesgo a entidades como aseguradoras o
proveedores que puedan gestionar de manera eficaz el riesgo particular,
siempre que no resulte un costo superior al del riesgo mismo.

e Accidn para tratar el riesgo: Describir las medidas o controles a implementar
con el fin de lograr el tratamiento del riesgo.

e Soporte: Relaciona la evidencia que soportard el cumplimiento de la accion
definida para tratar el riesgo.

e Documentos asociados al control: Describen los documentos existentes y que
de alguna manera se relacionan con la implementacion del control.
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e Responsable: Proceso o rol encargado de la implementacion y ejecucion de
las acciones que trataran el riesgo.

e Tiempo de ejecucidon: Fechas de inicio y terminacién de la implementacién de
las acciones.

e Indicador: Relaciona las métricas que miden la implementacién de la accion.
El plan del tratamiento del riesgo se registra en las columnas “Plan de tratamiento de riesgos”
del Formato Mapa de Riesgos.
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8.2 ACTIVIDADES E INDICADORES

PLAN DE GESTION DE RIESGOS

. . Fecha .
Actividad Tareas Responsable Indicador L Fecha Final
P Meta Productos Inicio
e Revisidn y/o actualizacion de la
politica de administracion del . -
riesgo. * Revision Po_Il’tlca
o ¢ Revision y/o Actualizacion de la Numero Adm'n'StrSF'oré
Revision metodologia para la gestion del reésgo publicada.
A s ! L s documentos « Metodologia para la
ctualizacion de los riesgo. Subdireccié estratéaicos de ogologia - par
lineamientos para la | e Actualizacién de Formato Mapa n de Disefio ”neamien@t’os ara la gestion del riesgo | 01/03/2024 15/12/2024
administracion del riesgo. de Riesgos. y Anélisis e P 3 publicada
L administracion del eFormato M d
Estratégico riesgo actualizada ‘oion i
Nota: Inicialmente  la  entidad 9 Riesgos publicada
procedera a realizar la revisién si la
metodologia vigente requiere 0 no
cambios de conformidad con la
normatividad vigente o cambios en la
administracion del IPES
Plan de formacién Socializacién y entrenamiento a I;Logﬁzgggl 32 Porcentaje de e Plan de formacion
Capacitacion y los encargados sobre el proceso. | 5 |nformacin | IMPlementacion del 100% Capacttacion y 2210212024 22/11/2024
sensibilizacion de adm|n|straC|on.éle - plan de formacion y sensipilizacion
Riesgos de seguridad digital. - SDAE sensibilizacion
T aer :
+ Analisis del riesgo imferente. _
o Evaluacién del riego Porcentaje de
Proceso de administracion inherente. implementacion del - :
: . - e Matriz de riesgo
de riesgos de seguridad o Definicion  de  controles Lideres de Proceso de 3 corrupcion del 01/03/2024 15/12/2024
digital. ﬁX|sPenteC?. . . administracion de
. nla isis, del n?s 0 resldéjal. procesos riesgos de proceso
e Seleccion de la opcion de seguridad digital
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PLAN DE GESTION DE RIESGOS
o . Fecha .
Actividad Tareas Responsable Indicador . Fecha Final
Me Productos Inicio
ta
tratamiento del riesgo.
e Definicion  del plan de
tratamiento.
o Realimentacion, revision y
verificacion de los riesgos
Identificados (Ajustes).
Aceptacion de los riesgos e Generar documento con la ace Taucrir(])enrgsd& los eDocumento con la
residuales y aprobacidn del aceptacion de los riesgos Lid d 1cep idual p aceptacion de los
plan de tratamiento. residuales y documento con la lderes de resgos residuales y or riesgos residuales 'y
aprobacién del plan del procesos aprobacion del plan deman documento con la | 18/04/2024 30/08/2024
Tratamiento. de tratamiento da aprobacion del plan del
Tratamiento.
ePresentar a las partes Profesional en NGmero de '%%%ﬂgggs (?e?l
Comunicacion del interesadas los resultados del Seguridad de PN proceso
riesgo. proceso de administracion o la Informacion C_omunlcacmnddel d Por Administracion 01/05/2024 15/05/2024
gestién del riesgo. - SDAE Y SIG- riesgo generados eman gestion del riesgo.
da
MIPG
e Realizar seguimiento al estado Profesional en Porcentaie d
Sequimiento al plan d de implementaciéon de los Soes.'g’ j‘g ; °t.°.ed 313 f « Informe o reporte de los
eguimiento al plan de comités y verificacion  de eguridad de efectividad de los 2 comités de sistemas Y  13/06/2024 19/12/2204
comités. evidencias la Informacién comités seguridad de g
. - SDAE Y SIG- |nf0_rmaC|0n que S€
MIPG realizan
Evaluacion de la Profesional en evgfﬂgnc?;(r)lg: de E\?gﬁjgiién de riesg%i o]
efectividad de los * Evaluacion de  riesgos Seguridad .(,je riesgos residuales Por casos de incidentes de 02/02/2024 31/12/2024
incidentes de seguridad la Informacién - .
controles. SDAE Y realizadas sobre las ([deman seguridad
) da
equipo SIG- programadas

MIPG
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PLAN DE GESTION DE RIESGOS
. : Fecha .
Actividad Responsable Indicador L Fecha Final
frareas P Meta Productos Inicio
 Identificacion de las . .
oportunidades de mejora . Num_ero de ¢ Opprtunldades de
Profesional en Oportunidades de mejora acorde a los
acorde a los resultados S idad de | - de al ltad btenid
Mejora continua. obtenidos durante la eguridad de la mejora acorde a los Por resuttados obtenidos 02/12/2024 31/12/2024
evaluacion de la efectividad Informacin - resultados demanda durante la evaluacion
SDAE Y equipo obtenidos durante la de la efectividad de
de los controles del plan de o
tratamiento. SIG-MIPG evaluacién de la los controles del plan
efectividad de los de tratamiento
controles del plan generados.
Moni o e Generacion, presentacion y I;rofesign;l Zn NII\IUr_t:ero de * Reporte

onitoreo y revision. reporte de indicadores del | elglfm ad de onitoreos y Por de indicadores del 02/03/2024 31/12/2024

plan de tratamiento. y eﬁuf‘pgrg]%c.'&ﬁ'm realizadas demanda plan de tratamiento.

Tabla 1. Actividades para la gestion del plan de tratamiento
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8.3 MONITOREO, SEGUIMIENTO Y EVALUACION

Periddicamente se revisard el valor de los activos, impactos, amenazas,
vulnerabilidades y probabilidades en busca de posibles cambios, que exijan la valoracion
interactiva de los riesgos de seguridad de la informacién. Los riesgos son dinamicos
como la misma Entidad por tanto podra cambiar de forma o manera radical sin previo
aviso. Por ello es necesaria una supervision continua que detecte:

* Nuevos activos o modificaciones en el valor de los activos
* Nuevas amenazas

» Cambios o aparicién de nuevas vulnerabilidades

* Aumento de las consecuencias o0 impactos

* Incidentes de seguridad de la informacion.

8.3.1. Evaluacién

Con el proposito de conocer los estados de cumplimiento de los objetivos de la gestién
de los riesgos de seguridad de la informacién, el proceso de gestion de riesgos de
seguridad digital sera revisado y evaluado en un término cuatrimestral, incluyendo el
plan de tratamiento, y las actividades, permitiendo identificar las acciones de mejora y
la gestidn de conocimiento frente al mismo.

8.3.2. Monitoreo y Seguimiento

La entidad a través de la Subdireccién de Disefio y andlisis estratégico realizara un
monitoreo mensual del plan a través del formato Bitacora Plan, y los cortes de analisis
de seguimiento al interior de la entidad se realizardn trimestralmente, segun lo
establecido en el procedimiento PE01-PD-004 Planeacion estratégica y operativa, dado
gue el esquema de seguimiento y medicién al sistema de gestién de riesgos de la
seguridad de la informacion es fundamental para contextualizar la toma de decisiones
de manera oportuna.

8.4 RECURSOS

Para el desarrollo del plan de tratamiento de riesgos de seguridad digital, el Instituto
para la Economia Social — IPES dispone de los siguientes recursos:

Humanos: La Subdireccién de Disefio y Andlisis Estratégico dispone de personal
responsable de la coordinaciéon e implementacién de herramientas, sistemas,
politicas, procedimientos, practicas o0 mecanismos dinamicos y seguros para el
tratamiento de los riesgos. Asimismo, se dispone del apoyo de los demas procesos
gue intervienen en el desarrollo del plan.

Técnicos: Se dispone de documentacion técnica como; NTC-ISO/IEC
27002:2022, NTC-ISO/IEC 27001:2022, la guia para la administracion del riesgo
y el disefio de controles en entidades publicas v5, la politica de administracion del
riesgo, el mapa de riesgos para el registro y evidencia del proceso.

Fisicos: Se cuenta con la infraestructura tecnoldgica y fisica para el desarrollo de
actividades como socializaciones, transferencia de conocimientos, comunicacion


https://ipes.pensemos.com/suiteve/doc/usrdoc?soa=12&mdl=doc&_sveVrs=1001220231223&&docId=1602&float=t&float=t
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del riesgo, seguimiento y evaluacion a la gestion del riesgo.
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e Financieros: El Instituto dispone de recursos financieros para la implementacién
de las acciones que requieran la contratacioén de servicios o la compra de bienes,
los cuales son descritos en los planes de compras anuales.

8.5 PRESUPUESTO

La alta direccién del Instituto para la Economia Social — IPES demuestra su compromiso
frente a la seguridad de la informacion, mediante la asignacion de presupuesto o
recursos financieros para la implementacién del plan de tratamiento de riesgos de
seguridad digital, por lo tanto, los Lideres de procesos o duefios de los riesgos realizaran
la estimacion y asignacion del presupuesto anual para este objetivo.

8.6 MEDICION DEL PLAN DE TRATAMIENTO

La medicion al cumplimiento del plan de tratamiento se realiza a través de un macro
indicador de gestion, el cual tiene por objetivo medir el porcentaje de implementacién de
las acciones definidas en el plan:

INDICADOR TRATAMIENTO DE RIESGOS DE SEGURIDAD DIGITAL
Tipo de indicador: Gestion

Nombre: Tratamiento de riesgos de seguridad digital
No. de controles del PTR implementados
(V1/V2) *100

No.de controles establecidos en el PTR

Formula: V1: Cantidad de controles del plan de tratamiento
implementados en el afio
V2: Cantidad de controles establecidos en el plan de
tratamiento anual

Meta: 90%

Periodicidad en la medicién: | Anual

Fuente de la informacién: Mapa de riesgos

Responsable de la medicion: | Subdireccion de Disefio y Andlisis Estratégico
Tabla 2. Indicador para la medicion del plan de tratamiento

9 ANEXOS
No se registran anexos.
10 MARCO NORMATIVO

- NTC-ISO/IEC 27001:2022

- NTC-ISO/IEC 27002:2022

- Ley 1712 de 2014

- MSPI - Modelo de Seguridad y Privacidad de la Informacion
- Politica de Gobierno Digital

11 DOCUMENTOS ASOCIADOS
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- Politica de administracion del riesgo del Instituto para la Economia Social

- PA03-MG-001 Matriz de riesgos gestion Informacion y Recursos Tecnoldgicos

Sistemas

- Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - emitida por el DAFP.V6 de 2022

12 CONTROL DE CAMBIOS

VERSION FECHA ITEM MODIFICADO DESCRIPCION DEL CAMBIO
1 Elaboracion del documento Todo el documento
Nombre del documento Iégle;mlentos decreto 612 de
Actualizacién de referencias
10 Marco Normativo Se incluyen los numerales,
3 10/01/2020 | 11 documentos Asociados teniendo en cuenta la estructura
12 anexo del documento estratégico
9 Actividades e Se actuali_za enfoca_lndo el plan
4 20/01/2021 I de tratamiento de riesgos de
indicadores seguridad digital de la vigencia
Se actualiza enfocando el plan
5 18/01/2022 9. Actividades e indicadores | de tratamiento de riesgos de
seguridad digital de la vigencia
Se actualiza enfocando el plan
6 20/12/2022 9. Actividades e indicadores de tratamiento de riesgos de
seguridad digital de la
vigencia
Se actualiza enfocando el plan
7 06/12/2023 9. Actividades e indicadores de tratamiento de riesgos de

seguridad digital de la
vigencia




